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Voorwoord

Onze samenleving wordt steeds complexer. Globalisering en digitalisering zijn hiervan de
meest kenmerkende voorbeelden. Zowel zakelijk als privé wordt IT-technologie en data steeds
belangrijker. Ook voor de bouw- en infrasectoren geldt dat IT-technologie, hardware & software
en data onmisbaar zijn geworden.

Voor u als aannemer is het daarom van belang kennis op te doen over data, databanken en
bescherming door middel van intellectueel eigendom (met alle variaties die hierin mogelijk zijn).
Omdat niet ieder bouwbedrijf beschikt over eigen expertise over dit onderwerp -maar het wel
steeds belangrijker wordt- biedt Bouwend Nederland u een handvat om de basisbeginselen

van data en intellectueel eigendom in de bouw- en infrasectoren inzichtelijk te maken. U kunt
uw opgedane kennis vervolgens toepassen in de dagelijkse praktijk en slagvaardiger handelen
wanneer het gaat om juridische bescherming van data. Aan de hand van enkele praktijkvoor-
beelden worden de meest relevante thema's met betrekking tot intellectueel eigendom en data
uitgewerkt. De brochure begint met een checklist, met belangrijke tips.

Deze brochure is opgesteld door Harry Smeltekop, advocaat gespecialiseerd in intellectueel
eigendomsrecht en IT (www.it-ie.legal) in opdracht van Koninklijke Bouwend Nederland. In de
begeleidingscommissie hebben diverse mensen vanuit de praktijk deelgenomen, samen met
interne specialisten van Bouwend Nederland. Voor meer informatie of specifieke vragen kunt u
contact opnemen met Joppe Duindam, j.duindam@bouwendnederland.nl.
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Inventariseer welke data binnen uw organisatie beschikbaar zijn, waar u intellectueel
eigendom op heeft en waarvoor licenties worden afgesloten.

Beoordeel bij nieuwe projecten altijd of de data vrij beschikbaar zijn en of er nog bepaalde
auteursrechten rusten bij de ontwerper van het project.

Maak aan het begin van een nieuw project altijd vooraf duidelijke afspraken en neem deze
op in een lijst met afspraken of in een samenwerkingsovereenkomst.

Zorg er bij het verzamelen van data voor dat deze data openbaar beschikbaar zijn en daar-
door vrij door u mogen worden gebruikt. Controleer ook vooraf of een databankenrecht
op de door u gebruikte data rust. In het laatste geval maakt u hierover vooraf afspraken
met de desbetreffende producent van de databank.

In sommige gevallen kan het gebruik van data ook persoonsgegevens bevatten. Zorg
ervoor dat de verwerking altijd rechtmatig verloopt en dat u aan kunt tonen dat er een
gegronde reden is om de persoonsgegevens te verwerken.

Bij het werken in dit model moet u erop letten dat het werken met BIM in geen enkel
geval iets verandert aan de rechten van de ontwerper.

Denk bij het werken met BIM aan de verschillende alternatieven voor het verkrijgen van
de gebruiksrechten op een BIM-model. Naast het aankopen is het ook mogelijk om een
licentie of een abonnement af te sluiten zodat hiermee de kosten beperkt kunnen blijven.

Bij bedrijfsgeheimen en/of uitvindingen is het van belang dat deze zo lang mogelijk stil
worden gehouden. Zodra een uitvinding is gedeeld met het publiek, geldt als stelregel
dat deze hiermee onderdeel uitmaakt van ‘de stand van de techniek’. Er kan daarna geen
octrooi meer op worden gevestigd. Een bedrijfsgeheim blijft te allen tijde geheim. Zorg
ervoor dat u kunt aantonen dat het bedrijfsgeheim voor u zakelijk van belang is en dat al
het nodige wordt gedaan om het ook als zodanig te beschermen.

Zorg (vooraf) voor een ondertekende geheimhoudingsovereenkomst als u wordt gevraagd
te overleggen over een nieuw project waarbij bepaalde bedrijfsgeheime informatie moet
worden ingebracht.

Om bedrijfsgeheimen te beveiligen zorgt u ervoor dat deze fysiek en digitaal worden
beveiligd. Ze worden opgeslagen in een kluis of digitale kluis en u maakt heldere afspra-
ken met werknemers en zakenpartners. Leg afspraken vast in een concurrentiebeding,
geheimhoudingsovereenkomst en/of contract.

In alle vormen van samenwerking waarbij data en intellectueel eigendom een rol spelen,
is het van belang om alle afspraken formeel vast te leggen voordat de werkzaamheden en
de samenwerking gaat beginnen. Beter vooraf geregeld dan achteraf bevochten.
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1. Inleiding

Welke vragen beantwoorden we in dit hoofdstuk?
Wat zijn data?
Wat zijn intellectuele eigendomsrechten?
Wat is het belang van data en |IE voor de bouw- en
infrasector?
Wat zijn de voordelen van data en |E voor mij?

Wat zijn data?

Het begrip data is vast en zeker bij u bekend. Maar weet u ook wat
data daadwerkelijk zijn? We leven in het tijdperk van globalisering en
digitalisering. Moderne en geavanceerde technologie in bijvoorbeeld
computers en smartphones maakt het mogelijk om enorme hoeveel-
heden gegevens (ofwel informatie) in een kort tijdshestek digitaal

te verwerken of op te slaan. De verzamelnaam voor deze digitale
gegevens is data.

Ook in de bouw- en infrasector zijn we steeds
meer afhankelijk geworden van data.

Het ontwerpen van modellen, constructieberekeningen en het in kaart
brengen van energieverbruik zijn bijvoorbeeld onlosmakelijk verbon-
den met data. Het is daarom van wezenlijk belang dat u als aannemer
weet wat data zijn, hoe het recht op een databank ontstaat en hoe
data correct kunnen worden gebruikt in samenwerking met anderen.

Wat is intellectueel eigendom?

Opnieuw een term waar u vast en zeker ooit over hebt gehoord. Tege-
lijk is het ook een term die niet alleen behoorlijk ‘juridisch’ klinkt, maar
het ook daadwerkelijk is.

Intellectueel eigendom is simpelweg de verzamelnaam voor meerdere
rechtsgebieden waarmee uitvindingen, methodes, ontwerpen, tekenin-
gen, bouwwerken, databanken, handelsnamen en merken beschermd
kunnen worden.

Klinkt logisch, toch? En dan nu wat u ermee kunt

Het belang van intellectueel eigendom (afgekort: IE) voor de bouw- en
infrasector is groot. Zo kan bijvoorbeeld een architect een beroep doen
op zijn auteursrechten als iemand een gebouw namaakt of verbouwt
dat hij heeft ontworpen. Een aannemer moet dus weten wat hij wel
kan of mag doen met een ontwerp en hoe hij dit goed kan regelen. Ook
software is vaak beschermd. Hiervoor geldt dat de licentievoorwaar-
den altijd bekend moeten zijn. Als in een bouwteam wordt gewerkt
met data en deze data zijn door het inbrengen van tijd, geld of moeite
verzameld dan rust er waarschijnlijk een databankenrecht op deze
verzameling. Dit betekent dat de dataproducent sterke rechten op
deze data heeft. Met een |E-recht hebt u een exclusief recht om de

data te mogen gebruiken. Ook kan anderen worden verboden hiervan
gebruik te maken. Door het verlenen van toestemming (licentie) kan
het recht worden verleend en houdt de rechthebbende stevig controle
over zijn rechten. Een andere manier om problemen te voorkomen is
het overdragen van de IE en databankrechten aan de hoofdaannemer
of opdrachtgever. Denk hierbij aan het moment waarop data worden
verwerkt in een digitaal bouwdossier. Voor zowel databankrechten

als voor |E-rechten geldt dat deze overdraagbaar zijn. Hiervoor is dan
wel een akte nodig, wat betekent dat de overdracht schriftelijk moet
worden vastgelegd.

Absolute rechten

Intellectuele eigendomsrechten zijn zogenaamde absolute rechten.
Niemand anders dan de rechthebbende mag hiervan gebruikmaken.
Zo kan een architect optreden tegen het nabouwen van een door hem
ontworpen bouwwerk. De maker van een databank kan optreden als
door anderen stelselmatig gebruik wordt gemaakt van zijn data.

Het is van wezenlijk belang dat u als
aannemer weet wat data zijn, hoe
het recht op een databank ontstaat
en hoe data correct kunnen worden
gebruikt in samenwerking met
anderen.
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2. Auteursrecht op data in de bouw- en infra-

sector

Welke vragen beantwoorden we in dit hoofdstuk?
Bij wie ligt het auteursrecht op een ontwerp?
Als ik het ontwerp aanpas, ben ik dan de auteurs-
rechthebbende?
Loop ik een risico wanneer ik wijzigingen aanbreng

in of aan een gebouw?

Kan ik rechten ontlenen aan een door mij vervaardig-
de databank?

Hoe lang is mijn databank beschermd met het data-
bankenrecht?

Het auteursrecht. Bij wie ligt dit?

Stel dat u als aannemer de opdracht hebt gekregen om aan de hand
van een (bouwkundig) ontwerp van een architect een bedrijfspand te
bouwen. Waarmee moet u als aannemer rekening houden om zonder
complicaties aan de werkzaamheden te kunnen beginnen en het pand
te kunnen bouwen? Wij leggen het hieronder aan u uit.

Bouwwerken worden volgens het auteursrecht aangemerkt als ‘wer-
ken’. Dit houdt in dat de ontwerper van het bouwwerk altijd als maker
wordt aangemerkt. Artikel 10 van de Auteurswet heeft dit zo bepaald.
Als een ontwerp voldoet aan de eisen van originaliteit en het maken
van creatieve keuzes dan is er doorgaans sprake van een auteursrech-
telijk beschermd werk.

Eigenlijk is het vrij simpel: de persoon van wie
de creativiteit van het werk terug te zien is in
het werk, is volgens de Auteurswet ook de ma-
ker van het werk

In de praktijk is dit logischerwijs vaak de architect of ontwerper. De
betreffende persoon heeft het recht om het ontwerp openbaar te
maken en te verveelvoudigen. Dit houdt in dat hij het gebouw mag
vervaardigen en ook elders mag bouwen of laten bouwen. Een ander
belangrijk recht van de architect of ontwerper is dat hij zogenaamde
persoonlijkheidsrechten heeft. Deze rechten kunnen niet worden
overgedragen of worden verkocht. Met deze rechten kan hij bijvoor-
beeld optreden tegen een verbouwing van het pand als daarmee zijn
beschermde rechten worden aangetast.

Een andere belangrijke vraag: Wie heeft het auteursrecht als u als
leverancier of als (hoofd)aannemer het ontwerp uitvoerbaar maakt
en op detailniveau aanpassingen aanbrengt? Doorgaans zijn kleine
aanpassingen in het oorspronkelijke ontwerp onvermijdelijk als de
constructie dit vereist. De auteursrechten blijven dan rusten bij de
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architect of ontwerper. Als de aanpassing zodanig ingrijpend is dat
er een totaal andere indruk ontstaat, dan zou het mogelijk kunnen
zijn dat de maker van deze aanpassing zelf als de bewerker van het
oorspronkelijke werk kan worden aangemerkt. De architect of ont-
werper moet met deze bewerking dan wel vooraf hebben ingestemd.
Volgens de wet kan de architect of ontwerper met een beroep op zijn
persoonlijkheidsrechten een dergelijke bewerking en/of aanpassing
tegenhouden.

Als aannemer is er veel om over na te denken
Wellicht klinkt dat verrassend voor u. We leggen het daarom voor u
uit.

In de eerste plaats is het van belang om te onderzoeken wie de
auteursrechten heeft op het ontwerp van het te bouwen pand. Liggen
de rechten bij de architect of ontwerper of bij een architectenbureau?
Dan moet de opdrachtgever toestemming hebben gekregen van de
ontwerper om het ontwerp te mogen bouwen. Vaak is er in de praktijk
sprake van een opdracht en liggen de auteursrechten al bij de op-
drachtgever. Toch is het belangrijk om dit vooraf goed uit te zoeken.

Het is als aannemer goed om te weten dat ook
bij verbouwingen of renovaties de auteursrech-
ten van de architect of ontwerper een rol spelen.

Met name als het auteursrechtelijke karakter van het oorspronkelijke
gebouw geheel of gedeeltelijk intact blijven, kan de architect of de
ontwerper met een beroep op zijn zogenaamde persoonlijkheidsrech-
ten optreden met zijn intellectuele eigendomsrechten. Neem altijd

zo snel mogelijk contact op met de opdrachtgever en de architect of
ontwerper om dit samen te bespreken. Dit voorkomt achteraf een
hoop onnodig gedoe.

Wanneer u gebruik wilt maken van een ontwerp van een architec-
tenbureau, in de wetenschap dat de opdrachtgever het ontwerp in
de toekomst wellicht wil laten aanpassen, is het belangrijk dat de
auteursrechten en de persoonlijkheidsrechten van de ontwerper zijn
geregeld (lees: aan hem zijn overgedragen en afstand is gedaan van
de persoonlijkheidsrechten van de ontwerper) door de opdrachtgever.
Is dit niet goed geregeld dan is steeds instemming of medewerking
van de ontwerper nodig bij de toekomstige aanpassingen in/aan het
gebouw. Wanneer er geen toestemming is, dan ontstaan er vaak dis-
cussies of conflicten. Is dat het geval, dan is het vaak de architect die
uiteindelijk aan het langste eind trekt, met alle gevolgen van dien.

Data in de bouw zijn er overal
In de bouw speelt data een steeds belangrijkere rol. Vaak wordt er ge-
bruik gemaakt van gedigitaliseerde ontwerpen, tekeningen, construc-

tie-berekeningen en IT-toepassingen. Ook deze data kunnen onder
bepaalde omstandigheden beschermd zijn. Dit zal met name het geval
zijn als aan de vervaardiging van de databank veel tijd en aandacht is
besteed door de producent. Dit zogenaamde databankenrecht heeft
een beschermingsduur van 15 jaar en kan tegen iedereen die regelma-
tig gebruik maakt van de data uit de databank worden gebruikt.

Als voorbeeld kan worden gedacht aan het gebruik van data afkomstig
van constructeurs of toeleveranciers en zelfs aan data uit de Cloud
(internet). Want ook deze data maken onderdeel uit van de databank!
Big data of massa data zijn gegevensverzamelingen (datasets) die te
groot en te weinig gestructureerd zijn om met standaard database-
managementsystemen te worden onderhouden. Het gebruik van loT
(Internet of Things) of sensoren leidt ertoe dat er enorme hoeveelhe-
den aan data gecreéerd worden. Wanneer men erin slaagt om deze
data te rangschikken voor een bepaald doel, dan spreekt men van
smart data of slimme data. Dit leidt ineens tot economische waarde.
Denk hierbij aan constructieberekeningen van een ontwerp waaraan

veel tijd en aandacht is besteed door de constructeur. In dat geval zal
zijn databank waarschijnlijk zijn beschermd met het databankrecht
en kan deze constructeur (in de hoedanigheid als de producent van de
databank), met succes optreden tegen de persoon die een regelmatige
hoeveelheid data uit zijn databank gebruikt.

Een ander voorbeeld is de samenwerking van verschillende bouw-
partners met behulp van BIM. Voordeel van bouwen in BIM is dat in
een digitale setting alle data met elkaar wordt gedeeld en kan worden
gebruikt. Ook in dit soort samenwerkingsverbanden is het van belang
om vooraf goed met elkaar af te stemmen wie welke data inbrengen
en of deze data in databanken worden gedeeld met elkaar of dat hier
licenties voor moeten worden afgesloten. Ook is het verstandig om
alvast de aanwas van ingebrachte intellectueel eigendom met elkaar
te bespreken en te bepalen waar de rechten liggen. Meer informatie is
te vinden in het Model Informatie Protocol van het BIM Loket.

»

Een aannemer moet weten wat
hij wel kan 6f mag doen met een

ontwerp en hoe hij

regelen.

dit goed kan
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https://www.bimloket.nl/p/115/Model-Informatie-Protocol

3. Open Source en Creative Commons

Welke vragen beantwoorden we in dit hoofdstuk?
Wat betekent het begrip open source?
Wat zijn open standaarden?
Wat zijn creative commons licenties?
Welke mogelijkheden biedt creative commons voor
mij?
Kan ik een databank ook met een creative commons
licentie inzetten?

Wat is open source?

Met open source (letterlijk vertaald: open bron) bedoelen we software
waarvan de broncode door de rechthebbende is vrijgegeven. leder-
een mag deze software gebruiken, aanpassen en zelfs verbeteren.
Niemand mag zich echter de broncode ervan toe-eigenen. Dit zou
inbreuk maken op het auteursrecht van de maker van de open source
programmatuur. Voorbeelden van open source zijn Linux, Mozilla en
Apache. Terwijl Microsoft 365 wellicht het beste voorbeeld is van
closed source software. Hun producten hebben een broncode die is
afgeschermd voor derden. Dit maakt het onmogelijk om eraan te sleu-
telen. In een wereld waarin transparantie steeds belangrijker wordt,
lijkt het niet meer dan logisch dat Open Source aan populariteit blijft
winnen. Ook omdat het staat voor meer en snellere innovatie. Heel
veel softwaremakers kiezen ervoor om de broncode van hun toepas-
singen vrij te geven. Door de toenemende mate van digitalisering en
globalisering bestaat er steeds vaker de noodzaak om te kiezen voor
open source.

Open source bespaart tijd en geld en zorgt voor
meer slagkracht tussen samenwerkende partij-
en.

Dit geldt ook voor de ontwikkeling en de bouw van nieuwe projec-
ten. Als ‘bouwer’ kunt u op deze manier zelfs uw concurrentiepositie
verbeteren!

Open source is géén Open standaarden

Open source is niet hetzelfde als Open standaarden. Laatstgenoemde
zijn standaarden met daarin afspraken over (technische) werkwijzen
of data-formaten. Open standaarden zijn laagdrempelige afspraken
over de wijze waarop informatie wordt vastgelegd en/of wordt aange-
leverd. Meer informatie kan worden gevonden op de website van het
BIM-loket.

De zogenaamde creative commons licenties worden steeds populair-
der. Creative commons, afgekort met de letters CC, zijn ontstaan in de
V'S met als doel creatieve werken vrij(er) beschikbaar te maken dan
met het auteursrecht.

|}l...
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De 4 bouwstenen voor licenties

Naamsvermelding

U staat anderen toe om het werk waar u auteursrecht op
hebt te kopiéren, distribueren, vertonen en op te voeren.
Daarnaast geeft u toestemming om afgeleid materiaal te
maken dat op uw werk is gebaseerd, maar uitsluitend als u
vermeld wordt als maker.

0 -
8

Niet-commercieel

Anderen mogen uw werk kopiéren, vertonen, distribueren
en opvoeren. Net als materiaal dat op uw werk is gebaseerd.
Mits niet voor commerciéle doeleinden.

GeenAfgeleideWerken

Anderen mogen uw werk kopiéren, distribueren, vertonen
en opvoeren, mits het werk in de originele staat blijft. Het
is niet toegestaan dat anderen uw werk gebruiken als basis
voor nieuw materiaal.

GelijkDelen

U staat anderen toe om van uw werk afgeleid materiaal te
maken onder de voorwaarde dat zij het onder dezelfde li-
centie vrijgeven als het originele werk. De naamsvermelding
voorwaarde is een verplicht onderdeel van elke licentie en
GelijkDelen. Daarnaast zijn GeenAfgeleideWerken niet-com-
patibel in eenzelfde licentie. Hierdoor zijn er uiteindelijk zes
verschillende combinaties mogelijk. Voor meer informatie
wordt verwezen naar Creative Commons. In de bouw wordt
wel gebruik gemaakt van de Ketenstandaard Bouw en
Techniek en de DICO standaard.

De auteursrechten blijven bij de maker. Maar anderen mogen het werk
verspreiden, met anderen delen of zelfs bewerken. Dit hangt af van

de versie CC waarvoor gekozen wordt. Met de vier bouwstenen van
CC (zie pagina hierlangs) kunnen zes licenties worden gemaakt. Zowel
voor broncodes op software als voor databanken kan CC uitkomst
bieden. De programmering en de databanken kunnen door derden
worden gebruikt zonder dat hiervoor een vergoeding betaald hoeft te
worden. De condities en voorwaarden worden door de licentiegever
vastgesteld.

Creative commons en databanken

Sinds de laatste versie (4.0) kunnen ook databanken volgens de
databankenwet met CC-licenties worden geregeld. Naast auteursrech-
telijke bescherming en via de databankenwet bestaat nu ook deze
CC-licentie. Deze licentie heeft dezelfde variaties als het auteursrecht.
Dit geldt echter alleen binnen de EU. Vanwege de complexiteit van
het licentiéren van databanken zien we dat databanken veelal worden
vrijgegeven onder de Creative Commons Zero Public Domain Dedica-
tion (CCO). Dit is een vrijwaring waarin de producent van de databank
afstand doet van diens auteursrecht, naburige rechten en SGDR (Sui
Generis Databanken Recht).

Met CC kan op een flexibelere

wijze worden omgegaan met
auteursrechten door de makers van
werken.
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https://www.bimloket.nl/main.php
https://creativecommons.nl/uitleg/

4. Databanken en het databankenrecht

Welke vragen beantwoorden we in dit hoofdstuk?

+ |k wil gebruikmaken van sensoren. Waar moet ik
rekening mee houden?
Welke risico’s loop ik wanneer ik persoonsgegevens
verzamel en doorgeef aan derden?
Wanneer kan ik een verzameling gegevens als data-
bank beschouwen en beschermen?
Hoe lang kan ik mijn databankrecht gebruiken?
Kan ik optreden tegen iemand die mijn databank
gebruikt/misbruikt?

Sensoren. Waar moet u op letten?

U bouwt als aannemer een object waarbij in het object sensoren
worden aangebracht. Deze sensoren heeft u niet in opdracht van de
opdrachtgever aangebracht, maar enkel voor uw eigen kennis en
informatie. U wilt data verzamelen voor het meten van het energie-
verbruik en voor het uitvoeren van efficiént onderhoud. De vraag
waarop u een antwoord wilt: wie is de eigenaar van deze data? Bent
u dat (als aannemer) of is dat de opdrachtgever (als eigenaar van het
bouwwerk)?

Het volgende uitgangspunt is van toepassing: worden de sensoren
vast gemonteerd in het object? Dan wordt de opdrachtgever eige-
naar van deze sensoren. Deze hoofdregel is een uitvloeisel van de
zogenaamde natrekkingsleer uit het Burgerlijk Wethoek. Ook moet
rekening worden gehouden met de producent van de sensoren. Stan-
daard kan deze vanwege de gebruikte software toegang krijgen tot
de verkregen data (en de persoonsgegevens). Vanwege deze bijkom-
stigheid moet het gebruik van sensoren vooraf met de opdrachtgever
worden besproken en dient vastgesteld te worden of de producent
kan worden uitgesloten van toegang tot de verkregen data. Als de
sensoren zijn aangebracht, volgt de vraag van wie de data zijn die met
behulp van de sensoren wordt verzameld. Om een beeld te krijgen
over wat voor soort data kan worden gebruikt ziet u hieronder een
model clausule.

De opdrachtgever (eigenaar van het bouwwerk) geeft hierbij de aan-
nemer/installateur/energieleverancier toestemming om technische
gebruiks- en verbruiksgegevens op de in het bouwwerk geplaatste
sensoren te verwerken voor het doel waarvoor deze sensoren zijn ge-
plaatst. Het is de gebruiker van de sensoren niet toegestaan persoons-
gegevens te verwerken zonder toestemming van de betrokkenen (de
bewoners/gebruikers van/in het bouwwerk).

De hoofdregel is dat de producent van de databank als de rechtheb-
bende op de databank wordt aangemerkt. De data die zijn vastgelegd
in een databank waar voor aanzienlijke investeringen in tijd moeite en
geld zijn gedaan, wordt aangemerkt als een databank (in de zin van
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de databankenwet). De databank is dan 15 jaar lang beschermd en de
producent kan dit databankenrecht inroepen tegen iedereen die ineens
of repeterend aanzienlijke hoeveelheden data uit zijn databank trekt,
gebruikt en hergebruikt. Stel dat u als aannemer een ontwerp van een
weg maakt, waarbij gebruik wordt gemaakt van openbare databron-
nen (zoals kadastrale kaarten en klic-gegevens), waarmee moet u dan
rekening houden als u deze openbare data wil verwerken? Het is goed
om alvast na te denken over het feit dat bepaalde data vrij gebruikt
mogen worden (maar nooit op commerciéle wijze). Vaak stelt de orga-
nisatie achter deze databronnen in hun algemene voorwaarden ook de
gebruiksvoorwaarden vast. Neem deze dan ook altijd goed door.

Naast de normale databankenwetgeving zijn er
ook nog andere regels die van belang zijn voor
het verwerken van data.

Zo kan het zijn dat bepaalde data die door u worden verzameld,
bepaalde persoonsgegevens bevatten. Hiervoor geldt dat deze alleen
mogen worden verwerkt voor zover dat door privacywetgeving (AVG
en de UAVG) en andere specifieke wet- en regelgeving is toegestaan.
Zie voor meer informatie de website van Bouwend Nederland.

Wat kunt u doen als producent van een databank als u merkt dat der-
den eenmalig of bij herhaling aanzienlijke hoeveelheden gegevens uit
de databank gebruiken of hergebruiken? Als producent van een data-
bank kunt u zich verzetten tegen iedere handeling van een ander die
gegevens uit uw databank wegneemt of hergebruikt zonder daartoe
toestemming te hebben verkregen. Hieronder valt ook het wegnemen
van niet-substantiéle gegevens (op een manier dat dit zo frequent ge-
beurt dat door de hoeveelheid opvragingen ook wordt voldaan aan het
substantieel inbreuk maken op uw databank). U heeft dan het recht
om zich verzetten tegen het opvragen of hergebruiken van de inhoud
van de databank. Kernbegrippen zijn dus opvragen en hergebruiken.

Een voorbeeld van een disclaimer

Op geen enkele wijze is het toegestaan om zonder toe-
stemming van de producent van de databank substantiéle
gedeelten of via veelvuldig opvragen van niet-substantiéle
delen ervan, gebruik te maken van de databank of deze te
hergebruiken.

Naast de normale
databankenwetgeving zijn er ook
nog andere regels die van belang zijn
voor het verwerken van data.
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5. Big data, Smart data, Smart cities & Open

data

Welke vragen beantwoorden we in dit hoofdstuk?
Wat zijn Big data?
Wat zijn Smart data?
Met loT apparatuur kan veel data verkregen worden.
Waar moet ik op letten als ik deze data gebruik?

Big data. Wat is dat?

Stel dat u als aannemer voor een groot bouwproject veel gegevens
nodig hebt om het project goed te kunnen begroten én te kunnen
organiseren. U maakt daarvoor gebruik van grote hoeveelheden
niet-gecategoriseerde of niet-gerubriceerde data die worden verwerkt
in een SMART databank. U mag deze data gebruiken als deze geen
persoonsgegevens bevatten en vrij verkrijgbaar zijn.

Big data worden Smart data

Als u deze data op enige manier ordent of verrijkt met bijkomende
informatie dan kan het zijn dat deze data ‘waarde’ verkrijgen. Big data
worden dan Smart data. Als deze Smart data zijn ondergebracht in
een databank dan gelden de hiervoor besproken databankrechten. De
producent heeft hiervan de databankrechten.

Stel dat u tijdens de voorbereiding van een pro-
ject zoveel mogelijk data wil verzamelen en wilt
opslaan voor later (vergelijk dit met de handels-
wijze van zoekmachines als Google en Bing), dan
is dit toegestaan wanneer het gaat om onper-
soonlijke data en niet om persoonsgegevens

Als het om persoonlijke data gaat, is er sprake van de zogenaamde
‘function-creep’. Deze vorm van het verzamelen van persoonsgegevens
is door de AVG verboden.

Smart cities

In een Smart City (Slimme Stad) wordt informatietechnologie toege-
past en loT (Internet of Things) gebruikt om de stad te besturen en te
beheren. Denk hierbij aan het koppelen van informatie om lokale hef-
fingen te berekenen en te versturen. Maar, ook andere voorzieningen
zoals ziekenhuizen, nutsvoorzieningen en verkeerssystemen maken
onderdeel uit van een Smart City. Aan het gebruik van loT zijn wel
grote gevaren verbonden. Veel apparaten worden namelijk geprodu-
ceerd in China en zijn daarom kwetsbaar voor hackaanvallen of voor
industriéle spionageactiviteiten

Om een goed functionerende Smart City te creéren moeten slimme
apparaten goed met elkaar communiceren. Dat wil zeggen: er moet
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gebruikt gemaakt worden van elkaars data om het afzonderlijke func-
tioneren te optimaliseren.

Afgezien van de hiervoor benoemde gevaren van hackaanvallen en
spionage is het ondenkbaar dat wij de transities waarvoor wij nu staan
zonder deze technologie met succes zullen bereiken. Slim gebruik van
slimme apparaten is in dit alles de absolute voorwaarde. Dat geldt ook
voor het voldoen aan de strenge eisen met betrekking tot de verwer-
king van persoonsgegevens.

Het kan ook voorkomen dat een betrokkene u verzoekt om zijn
persoonsgegevens uit uw bestanden te verwijderen. Een zogenaamd
‘wissingsverzoek’ mag u niet negeren. Tenzij het gaat om fiscale
gegevens waar wettelijke bewaartermijnen voorgeschreven zijn of een
andere noodzaak is om de gegevens langer te bewaren.

Gebruik van slimme apparaten
(zeker in de persoonlijke sfeer) is

altijd risicovol.

Juridische bescherming van data
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6. Privacyrechten

Welke vragen beantwoorden we in dit hoofdstuk?
Wat zijn persoonsgegevens?
Wanneer mag ik persoonsgegevens verwerken?
Wat is een datalek en welke actie(s) moet ik onder-
nemen?
Wat zijn de regels als ik medische gegevens van mijn
werknemers nodig heb?
Mag ik camera’s bevestigen op de bouwplaats?

Persoonsgegevens. Die zijn écht persoonlijk

Naast het recht op eerbiediging van de persoonlijke levenssfeer is ook
privacy wettelijk geregeld. Privacybescherming houdt in dat uw per-
soonsgegevens alleen onder bepaalde omstandigheden door anderen
mogen worden verwerkt (lees: gebruikt). Stel dat u als aannemer in
opdracht van een aantal privépersonen een aanzienlijke hoeveelheid
data verwerkt in uw administratie, is er dan sprake van het verwer-
ken van persoonsgegevens? Zo ja, waar moet u aan voldoen als u als
aannemer persoonsgegevens wilt verwerken?

Privacy wordt tegenwoordig Europees geregeld met de Algemene
Verordening Gegevensverwerking (AVG of GDPR) en via de Uitvoe-
ringswet AVG (UAVG). Er is sprake van de verwerking van persoonsge-
gevens als de gegevens direct of indirect iemand kunnen identificeren
of identificeerbaar maken. Denk hierbij aan naam, adres, woonplaats,
bankrekeningnummers, BSN en een pasfoto. Maar ook aan een |P-
adres of kenteken van een voertuig. Al deze gegevens kunnen als
persoonsgegevens worden aangemerkt.

Verwerken mag. Maar ...
U mag persoonsgegevens op basis van de AVG en UAVG alleen ver-
werken als u voldoet aan een aantal zogenoemde ‘grondbeginselen'’:

A. De gegevens van de betrokkene worden op een rechtmatige
(toegestane), behoorlijke en transparante manier verwerkt.
De gegevens worden voor welbepaalde, uitdrukkelijk omschreven
en gerechtvaardigde doeleinden verzameld en mogen niet in
strijd met deze voorwaarden worden verwerkt.
Er worden geen onnodige gegevens verwerkt om het doel te
bereiken.
De gegevens moeten juist en actueel zijn.
De gegevens moeten versleuteld worden bewaard en er moeten
door u passende technische en organisatorische maatregelen
worden getroffen.

Een datalek is bittere ernst

Stel dat uw bedrijf te maken krijgt met een ransomware aanval. De
afdeling IT vraagt om assistentie. Zodra er sprake is van een bevei-
ligingsincident (zoals een ransomware-aanval) dan is er sprake van
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een datalek als hierbij persoonsgegevens die u verwerkt niet langer
beschikbaar zijn of geblokkeerd worden. In sommige gevallen moet
het datalek ook worden gemeld bij de betrokkene zelf. Dit wanneer
er sprake is van ernstige gevolgen voor de betrokken persoon en/of
personen.

Hoe het zit medische gegevens van werknemers?

Een veel gestelde vraag: mag ik als aannemer medische gegevens
verwerken van mijn werknemers of personen die op mijn bouwplaats
aanwezig zijn? Het antwoord is vrij eenvoudig: medische gegevens
worden gezien als bijzondere persoonsgegevens. Deze mogen alleen
worden verwerkt met uitdrukkelijke toestemming van de persoon of
personen in kwestie. Alleen wanneer er sprake is van een absoluut
noodgeval (denk aan een ongeval op de bouwplaats waarbij iemand
het bewustzijn verliest), mag een hulpverlener gezondheidsgegevens
verwerken zonder voorafgaande toestemming van de persoon in
kwestie.

Ik zie ik zie wat jij niet ziet: camera’s op de bouwplaats

Camera's mogen alleen op de bouwplaats worden aangebracht als het
gaat om zogenaamd ‘inwendig gebruik’. Dit betekent dat alleen de
bouwplaats zelf mag worden geregistreerd en dus niet de openbare
weg.

Bij het betreden van de bouwplaats moet
duidelijk zichtbaar zijn dat er cameraregistratie

plaatsvindt.

)]

Als er sprake is van een datalek
met mogelijke gevolgen voor de
betrokkenen, dan moet het datalek

gemeld worden bij de toezichthouder
(AP).
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7. Samenwerken in BIM en het gebruik van

data

Welke vragen beantwoorden we in dit hoofdstuk?
«  Wat betekent BIM?

+  Wat kan BIM voor mij betekenen?
»  Waar liggen de |IE-rechten op het ontwerp in een
BIM-samenwerking en de databankrechten?

SimsalaBIM. Wat betekent BIM?

BIM staat (0.a.) voor Bouwwerk Informatie Modellering met mo-
delleertechnieken en Modellen en gaat over digitaal ontwerpen en
samenwerken. BIM zorgt voor een andere manier van samenwerken
dan dat we in de bouw- en infrasector gewend waren/zijn. Effectiviteit
en standaardisering zijn kernbegrippen binnen BIM. BIM gebruikt
open standaarden en afspraken over werkwijze of dataformaten. Open
standaarden maken dataopslag en data uitwisseling tussen partners in
de bouwsector mogelijk, ongeacht de gebruikte software. Een toekom-
stige ontwikkeling is de 1ISO19650 standaard. Deze wordt gehanteerd
in de Common Data Environment waarin de processen tussen de
opdrachtgever/opdrachtnemers met betrekking tot statusinformatie
(Geometrie, Data, Documenten, Onder Handen Werk -Gedeeld-Gepu-
bliceerd-Gearchiveerd) worden beschreven.

Het werken en samenwerken in BIM wordt
steeds populairder.

BIM biedt volop kansen

Dit komt vooral omdat er volop mogelijkheden zijn om informatie te
delen. Denk hierbij aan revisietekeningen van bestaande situaties. In
het BIM-model wordt deze informatie ingebracht door de opdrachtge-
ver, waardoor u als aannemer veel meer informatie tot u beschikking
hebt voordat een project daadwerkelijk wordt gestart.

Wat valt in het BIM-model onder intellectueel eigendom?
Vooropgesteld wordt dat de auteursrechten op het ontwerp dat wordt
gebouwd in het BIM 3D-model normaal gesproken toebehoren aan de
architect of ontwerper. Dit is anders wanneer de auteursrechten aan
de opdrachtgever zijn overgedragen. Het werken met BIM verandert
dus niets aan deze situatie.

De databankrechten liggen bij de producent of producenten van de
databank. Meestal zijn dat de opdrachtnemers in een bouwproject. Zij
zijn immers degene die het zakelijk risico dragen van de productie van
de databank. Als voorwaarde voor het ontstaan van het databanken-
recht geldt immers dat er een substantiéle investering moet plaatsvin-
den in tijd, moeite en geld. Stel dat er meerdere ontwerpers betrokken
zijn en beiden samenwerken in BIM, dan spreekt men wel van een
gezamenlijk auteursrecht. Datzelfde geldt ook voor het in gezamenlijk-
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heid opstellen of vormgeven van een databank. Ook een databank kan
door middel van coproductie tot stand worden gebracht. In dat geval
zijn er meerdere producenten en zijn er meerdere rechthebbenden.

IE-rechten, BIM-samenwerking en de databankrechten

Intellectueel eigendom is niet altijd gunstig voor een soepele bouw-
procedure. Een BIM-model kan vaak een goed alternatief zijn om
bepaalde IE-complicaties uit de weg te gaan. Vast staat dat de au-
teursrechten bij de architect of ontwerper liggen en daar ook blijven.
Met betrekking tot de te gebruiken software door de BIM-partners
geldt dat deze vrij zijn in hun keuzes. Voor ieder teamlid in open-BIM
standaarden zijn er keuzes mogelijk die het procesverloop stimuleren
en informatie-uitwisseling laagdrempelig houden. Om de procedure
onder controle te krijgen en te kunnen houden, kan de aannemer met
de ontwerper/architect overeenkomen de auteursrechten van hem
over te nemen. Dit moet gebeuren door het opstellen van een over-
eenkomst waarin de architect zijn exploitatierechten aan de aannemer
overdraagt en daarnaast afstand doet van zijn persoonlijkheidsrech-
ten. Ook moet er een contractuele boete worden opgenomen als de
ontwerper alsnog gebruik wil maken van zijn persoonlijkheidsrechten.

Het gebruikmaken van een BIM-model en/of
BIM-data biedt voordelen.

Het BIM-model en BIM-data

Naast het aankopen van een BIM-model kan er ook worden gekozen
voor een licentie/gebruiksrecht of een abonnement dat wordt afge-
sloten. Hiermee kunnen de kosten inzichtelijk en beheersbaar worden
gemaakt.

Data en IE in het BIM-Protocol

In het BIM-Protocol van het BIM-loket geldt dat de opdrachtgever
eigenaar wordt van het BIM-model. De ontwerper/opdrachtnemer
behoudst zijn |E-rechten op het ontwerp zelf. BIM-data moeten volgens
het BIM-Protocol traceerbaar zijn voor de BIM-deelnemer die de data
ook heeft toegevoegd. Deze ‘BIM-mer’ is ook verantwoordelijk en
eventueel aansprakelijk voor tekortkomingen in zijn eigen data. Het
traceerbaar maken is mogelijk door gebruik te maken van het BIM
Protocol/ Uitvoeringsplan en een softwareoplossing CDE, die alle
mutaties en besluiten in een project vastlegt.

Ook in een BIM-samenwerking is

het van belang om vooraf goed met
elkaar af te stemmen wie welke data
inbrengen.
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8. Werken met bedrijfsgeheimen en knowhow

Welke vragen beantwoorden we in dit hoofdstuk?
Wat is een bedrijfsgeheim?
Is een bedrijfsgeheim hetzelfde als knowhow?
Hoe kan een bedrijfsgeheim het beste worden
beschermd?
Kan een databank ook als een bedrijfsgeheim wor-
den beschermd?
Welke maatregelen moet ik nemen om mijn bedrijfs-
geheim ook echt geheim te houden?
Wat kan ik doen als iemand er met mijn bedrijfsge-
heim vandoor gaat?

Wat is een bedrijfsgeheim?

Met een bedrijfsgeheim bedoelen we bedrijfsinformatie en knowhow
die waardevol is omdat deze geheim is, bedoeld is om geheim te
blijven en waarvoor de houder van deze gegevens maatregelen heeft
getroffen om deze geheim te houden.

0ok van belang voor de bouw- en infrasector!

Ook de bouw en infra is bezig met het verwerven, ontwikkelen en
toepassen van knowhow en bedrijfsinformatie. Als u in een bouwteam
kennis uitwisselt met andere bedrijven of onderzoeksinstellingen

(in het kader van onderzoek en innovatie), is het van belang dat u
bedrijfsgeheime informatie ook daadwerkelijk geheim kunt houden.
Kennis en innovatie en de investeringen daarin hebben enorme gevol-
gen op uw concurrentiepositie, innovatievermogen en rendement. Het
is dus van belang dat deze informatie geheim blijft.

Te denken valt hierbij aan diefstal, omkoping, het kopiéren zonder
toestemming, economische en/of militaire spionage of inbreuk op
vertrouwelijkheidsvereisten. Globalisering (vanwege het vervagen van
grenzen en juridische beschermingssystemen) en digitalisering dragen
bij aan dit toenemende risico.

Als bijvoorbeeld in BIM wordt samengewerkt met andere bedrijven
dan kan het noodzakelijk zijn om bepaalde vertrouwelijke knowhow
en informatie met andere personen en/of bedrijven te delen. In sommi-
ge gevallen zijn dit zelfs directe concurrenten. Vandaar dat het goed is
dat bedrijfsgeheime informatie nu kan worden beschermd met de Wet
bescherming bedrijfsgeheimen (Wbb).
Om voor bescherming van bedrijfsgeheimen in aanmerking te komen
is er geen aanvraag of registratie nodig. Wel moet uw bedrijfsgeheim
voldoen aan een aantal voorwaarden:

Het moet geheim zijn.

Het moet handelswaarde hebben.

U moet redelijke maatregelen hebben genomen om uw bedrijfs-

geheim vertrouwelijk te houden.
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Hiertoe kunnen allerlei maatregelen worden genomen. Denk aan fysie-
ke maatregelen zoals beveiliging met een kluis of afgesloten archief-
kasten. Met digitale beveiliging kan worden gedacht aan een wacht-
woordensysteem, encryptie en beveiligingssoftware (denk hierbij
bijvoorbeeld aan BIM IS0 19650, 1IS027001 en 1S0270002). Maar ook
het opslaan van uw bedrijfsgeheimen in een digitale kluis zoals het
i-depot van het Benelux Bureau voor de Intellectueel eigendom (BBIE).
Daarnaast moet u afspraken maken met werknemers door clausules
op te nemen in arbeidscontracten. Denk aan concurrentiebedingen,
geheimhoudingsclausules en beveiligingsprotocollen. Tenslotte maakt
u duidelijke afspraken met uw zakenpartners en nieuwe relaties door
geheimhoudingsovereenkomsten (NDA's) aan te gaan.

Inbreuk op uw bedrijfsgeheim

De Wet bescherming bedrijfsgeheimen (Wbb) biedt u de mogelijkheid
om bij de rechter een vordering in te stellen als er inbreuk wordt
gemaakt op uw bedrijfsgeheim. Of een verbod uit te vaardigen om de
productie of de handel in producten die zijn gemaakt met behulp van
uw bedrijfsgeheim te verbieden.

U kunt de rechter verzoeken om een verbod uit
te vaardigen om het bedrijfsgeheim openbaar te
maken.

U kunt daarnaast via de rechter beslag leggen op de inbreukmakende
producten. Of het betreffende product met een recall uit de handel
laten nemen en/of laten vernietigen. Ook schadevergoeding en het
openbaar maken van een gerechtelijke uitspraak behoren tot de
mogelijkheden. Het is dus van groot belang om uw bedrijfsgeheimen
te beschermen, eventueel met inmenging van de rechter. Los hiervan
kan ook aangifte worden gedaan bij de politie. Gezien de schade die
bedrijfsspionage met zich kan meebrengen is deze laatste stap zeker
niet ondenkbaar.

Zijn data ook aan te merken als bedrijfsgeheime informatie?

Data kunnen zowel onder de Wet bescherming bedrijfsgeheimen
vallen als onder de databankenwet. Het hangt ervan af hoe de data
gebruikt worden. Als de toepassing beperkt blijft tot een zeer kleine
kring ingewijden, dan kan het databankrecht worden gebruikt door
deze in licentie uit te geven.
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Het is een feit dat juist de meest
innovatieve bedrijven steeds meer
worden blootgesteld aan allerlei
oneerlijke handelspraktijken.
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9. Contractuele clausules en bepalingen in relatie tot

intellectueel eigendom, geheimhouding en non-con-

currentie

Welke vragen beantwoorden we in dit hoofdstuk?

» |k wil mijn IE-rechten inbrengen in een samenwer-
kingsverband. Hoe kan ik dat doen zonder dat ik
mijn |E kwijtraak?

»  Hoe kan ik dit het beste formuleren in een overeen-
komst?

Is een geheimhoudingsovereenkomst nuttig?

Het komt geregeld voor dat bij nieuwe projecten bepaalde intellectu-
ele eigendomsrechtelijk beschermde werken worden ingebracht. Wat
kunt u als aannemer doen om ervoor te zorgen dat de door u inge-
brachte rechten van intellectueel eigendom bij u blijven (en opnieuw
uw exclusieve eigendom worden) nadat u deze hebt ingebracht en
heeft gedeeld met derden?

Allereerst moet worden opgemerkt dat rechten
van intellectueel eigendom blijven liggen bij de
rechthebbende.

Om complicaties en discussies achteraf te voorkomen is het aan te
raden om vooraf duidelijke afspraken te maken over deze |E-rechten
en de gemaakte afspraken en/of uitgangspunten op te nemen in een
samenwerkingsovereenkomst. In de samenwerkingsovereenkomst

wordt dan duidelijk wie wat inbrengt, met welke rechten van intellec-

tueel eigendom deze ingebrachte data worden beschermd en wat er

gebeurt als het project wordt afgerond of anderszins wordt beéindigd.

Een voorbeeld van een dergelijke clausule luidt als volgt:

“Inbrenger is exclusief rechthebbende op de door hem inge-
brachte rechten van intellectueel eigendom op het ontwerp/
data/model/tekening of concept. Gedurende de samenwer-
king mogen alle samenwerkende partners gebruik maken
van de door inbrenger toekomende intellectueel eigendom.
Op geen enkele wijze of op enig moment mogen de andere
samenwerkende partners zichzelf deze rechten toe-eigenen
dan wel hierop afgeleide rechten van intellectueel eigendom
voor zichzelf vastleggen en/of registreren. Na afloop van
het project vloeien alle ingebrachte intellectuele eigen-
domsrechten van rechtswege terug aan de oorspronkelijke
inbrengende partij.”
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In een samenwerkingsovereenkomst kan ook een apart artikel worden

opgenomen waarin de knowhow wordt geregeld.

Onder knowhow wordt onder andere verstaan:
de kennis, ervaring en deskundigheid die meest-
al is ingebed in de organisatie en de hierin werk-
zame personen.

In de meeste gevallen kan een geheimhoudingsovereenkomst of Non
Disclosure Agreement (NDA) uitkomst bieden om aan bovengenoem-
de risico’s (verlies van kennis en data) te ontkomen. Knowhow kan
worden beschermd met een geheimhoudingsovereenkomst (of NDA),
een geheimhoudingsbepaling of soortgelijke clausule in de samen-
werkingsovereenkomst of intentieverklaring. In de bijlage treft u een
model geheimhoudingsovereenkomst aan.

In sommige gevallen zijn data beschermd als het kan worden gezien
als een databank. De databankenwet biedt een afzonderlijke bescher-
ming tegen het leegtrekken van een databank door derden. Tot slot
kan het stapelen van beschermingsmethoden geen kwaad en is het
juist aan te bevelen om aan te geven dat de data voor u als bedrijf van
belang zijn.

Omdat data vaak als knowhow
kunnen worden aangemerkt, is het
aan te raden om ook dit te regelen in

een geheimhoudingsovereenkomst.
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10. Samenwerkingscontracten en inbreng

IE-rechten

Welke vragen beantwoorden we in dit hoofdstuk?

+  Hoe kan ik het beste regelen dat mijn intellectueel
eigendom wordt gebruikt door derden zonder dat ik
daarna mijn controle hierover kwijtraak?

Stel dat ik een uitvinding inbreng en deze wordt
tijdens de samenwerking aangepast en verbeterd.
Komen de |E-rechten dan aan mij toe of aan de dege-
ne die de aanpassing heeft aangebracht?

Moet ik mijn broncode afgeven in een samenwerking
en wat zijn dan de gevolgen?

Vaak wordt bij een IT-dienst een exit-regeling gehan-
teerd? Wat houdt dit in?

Let er op dat de samenwerkingsovereenkomst altijd een zogenaamde
exit-regeling bevat. Met een dergelijke regeling wordt bereikt dat de
ingebrachte IE bij de inbrenger/rechthebbende blijft of terugvloeit
nadat de samenwerking is beéindigd.

In het geval dat door een partij IE is ingebracht in een samenwerkings-
verband, dan is het van belang dat de door ontwikkeling of aanwas
van de intellectueel eigendom tussen de samenwerkende partners
wordt geregeld. Vaak is het belangrijk dat de inbrengende partij ervan
verzekerd is dat alles wat er aan aanwas op zijn idee wordt ingebracht
dit ook aan hem toekomt. Aan de andere kant kunnen partijen met
elkaar overeenkomen dat iedereen die bijdraagt tot ontwikkeling van
die rechten in een samenwerkingsverband daar een bepaald gebruiks-
recht op kan krijgen. Ook gedurende de periode na afloop van de
samenwerking tussen partijen.

Een gebruiksrecht (meestal licentie genoemd),
geeft de samenwerkende partner de veiligheid
en de zekerheid dat hij de kennis en ervaring en
rechten kan blijven doorgebruiken.

Wanneer het gaat om de inbreng van een softwarepakket én de
broncode ter beschikking is gesteld aan de samenwerkende partners
dan moeten ook hierover duidelijke afspraken worden gemaakt.
Bijvoorbeeld wanneer u uw eigen softwarepakket hebt gebruikt en dat
het softwarepakket is voorzien van een broncode die niet is vrijgege-
ven aan het publiek. Bij beéindiging van de samenwerking zonder dat
uw broncode achterblijft bij de voormalige samenwerkende partners
kan dit ertoe leiden dat u hiermee in strijd met de redelijkheid en
billijkheid handelt als u hen niet langer toestaat gebruik te kunnen
maken van deze broncode. Er kan wel een verplichting op u rusten de
broncode te blijven afgeven, tegen een redelijke vergoeding die u dan
krijgt van de voormalige partners. Een voorbeeld van een exit-regeling

on P
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vindt u in bijlage 2 op pagina 31. In ieder geval moet in een goede
exit-regeling zijn opgenomen:

«  Dat de leverancier wordt verplicht mee te werken aan een goede
afsluiting van de overeenkomst.

«  Dat de gebruiker de programmatuur mag blijven doorgebruiken
gedurende een vastgestelde periode of totdat een nieuwe leve-
rancier is gecontracteerd.

«  Dat de data worden teruggegeven aan de gebruiker.

»  Het overzicht van de kosten voor de verlenging van de dienstver-
lening na afloop van het contract.

«  Eenvangnetbepaling en een verbod tot opschorting van de
exit-regeling.

Een samenwerkingscontract kan

van belang zijn om de inbrenger
te kunnen overtuigen dat wat hij
inbrengt ook van hem is en zal
blijven.
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DE ONDERGETEKENDEN:

1. [NAAM PARTI 1], een besloten vennootschap met beperkte aansprakelijkheid, statutair gevestigd en kantoorhoudende te [PLAATSNAAM]
aan de [STRAAT EN HUISNUMMER], geregistreerd bij de Kamer van Koophandel onder nummer [NR], te dezen rechtsgeldig vertegenwoor-
digd door [NAAM BESTUURDER] (hierna te noemen “[Partij 1]7;

[NAAM PARTIJ 2], een besloten vennootschap met beperkte aansprakelijkheid, statutair gevestigd en kantoorhoudende te [PLAATSNAAM]
aan de [STRAAT EN HUISNUMMER], geregistreerd bij de Kamer van Koophandel onder nummer [NR], te dezen rechtsgeldig vertegenwoor-
digd door [NAAM BESTUURDER] (hierna te noemen “[Partij 2]");

Partijen hierna gezamenlijk aangeduid als “Partijen” en individueel als een “Partij”;

NEMEN HET VOLGENDE IN OVERWEGING:

A. Partijen voornemens zijn om Vertrouwelijke Informatie (zoals hieronder gedefinieerd) aan elkaar te uit te wisselen met het doel om [IE en /
of Knowhow te delen in het kader van een gezamenlijk uit te voeren Bouwproject (het “Project™;

B. Partijen de rechten en verplichtingen met betrekking tot de verstrekking en ontvangst van Vertrouwelijke Informatie in het kader van het
Project in deze geheimhoudingsovereenkomst (de “Overeenkomst”) wensen vast te leggen;

VERKLAREN TE ZIJN OVEREENGEKOMEN ALS VOLGT:

Artikel 1. Definities en interpretatie
11 Begrippen in deze Overeenkomst die met een beginhoofdletter zijn aangeduid, hebben de volgende betekenis:

Ontvanger betekent een Partij die Vertrouwelijke Informatie van de Verstrekker ontvangt;
Verstrekker betekent een Partij die Vertrouwelijke Informatie aan de Ontvanger verstrekt;

Vertrouwelijke Informatie betekent alle informatie met betrekking tot deze Overeenkomst en de Verstrekker, met inbegrip van
maar niet beperkt tot haar activiteiten, plannen en/of technologie, technische informatie, uitvindingen,
L . methoden, plannen, processen, specificaties, kenmerken, ruwe data, registers, databases, apparatuur,
B Ij I age 1 : we d e rz Ij d Se knowhow, ervaringen en handelsgeheimen, marketing, sales, klantengegevens, leveranciergegevens, re-
laties en ontwikkelingsinformatie, operationele, prestatie- en kosteninformatie, software programmeer-
technieken zowel in materiéle als in immateriéle vorm, codes (waaronder sourcecodes en technische

ge h e i m h 0 u d i n gsove re e n ko m St informatie) en alle media of openbaarmakingen van de bovenstaande informatie en technieken, waar-

onder ook begrepen, geschreven businessplannen, octrooien en octrooiaanvragen, subsidieaanvragen,

notities en memoranda alsmede ‘bedrijfsgeheimen’ in de zin van de Wet bescherming bedrijfsgeheimen,
hetzij schriftelijk of mondeling, in of langs elektronische weg opgeslagen of onderhouden.

Artikel 2. Verplichting tot geheimhouding
21 De Ontvanger zal de Vertrouwelijke Informatie die ze heeft ontvangen van de Verstrekker strikt vertrouwelijk behandelen en niet openbaar
maken of aan derden ter beschikking stellen.

De Ontvanger zorgt ervoor dat ter voorkoming van openbaarmaking van Vertrouwelijke Informatie aan derden, de ontvangen Vertrouwelijke
Informatie hetzelfde niveau van bescherming geniet als haar eigen Vertrouwelijke Informatie. De Ontvanger garandeert hierbij minstens

het beschermingsniveau dat van haar redelijkerwijs verwacht mag worden vanwege de aard van de informatie en de branche waar Partijen
actief in zijn.

De Vertrouwelijke Informatie blijft altijd het exclusieve eigendom van de Verstrekker. Alle Vertrouwelijke Informatie, in welke vorm dan ook,
behoort derhalve toe aan de Verstrekker. Het verstrekken van Vertrouwelijke Informatie geeft de Ontvanger geen rechten op die Vertrouwe-
lijke Informatie.

De Ontvanger is slechts gerechtigd om Vertrouwelijke Informatie te openbaren aan haar personeel voor zover dat noodzakelijk is voor het
realiseren van het Project. De Ontvanger garandeert dat het personeel waaraan de Vertrouwelijke Informatie ter beschikking wordt gesteld
zich zal houden aan de verplichting tot geheimhouding van de Ontvanger zoals opgenomen in deze Overeenkomst.

Artikel 3. Uitzonderingen op de geheimhouding

31 De Ontvanger is niet verplicht tot geheimhouding van de Vertrouwelijke Informatie indien en voor zover de informatie:
3.1.1 Bekend is bij het publiek, tenzij dit het gevolg is van een schending door de Ontvanger van haar verplichtingen uit deze Overeenkomst;
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3.1.2 Openbaar is gemaakt door de Verstrekker waardoor het vertrouwelijke karakter van de Vertrouwelijke Informatie verloren is gegaan;
3.1.3 Bekend is gemaakt bij het publiek door een entiteit die bevoegd was deze informatie te openbaren.

3.1.4 Onafhankelijk van de Verstrekker is ontwikkeld door de Ontvanger, zonder dat sprake is van een schending van deze Overeenkomst
jegens de Verstrekker.

3.1.5 Vrijgegeven mocht worden van de Verstrekker en de Verstrekker de Ontvanger hiervoor schriftelijke toestemming heeft gegeven;
3.1.6 Door de wet of door een rechterlijke uitspraak verplicht bekendgemaakt moet worden.

3.2. De uitzonderingen onder Artikel 3.1 zullen Ontvanger niet ontslaan van de verplichting tot geheimhouding van Vertrouwelijke Informatie
omtrent deze Overeenkomst en de Verstrekker.

3.3. In het geval één van de Partijen wordt gedagvaard, een officieel verzoek krijgt of op een andere manier verplicht wordt door een gerech-
telijke, administratieve, regelgevende of wetgevende instantie om de Vertrouwelijke Informatie openbaar te maken, dan dient die Partij de
andere Partij zo spoedig als mogelijk hierover in te lichten, zodat de Partijen gezamenlijk de openbaarmaking van Vertrouwelijke Informatie
kunnen proberen te voorkomen of andere passende maatregelen kunnen treffen tegen de openbaarmaking van de Vertrouwelijke Informatie.

3.4. Als het niet mogelijk is een maatregel als bedoeld in Artikel 3.3 te treffen, dan mogen Partijen alleen dat gedeelte van de Vertrouwelijke
Informatie openbaar maken waartoe zij wettelijke worden verplicht, op voorwaarde dat, voor zover dat bij wet is toegestaan, die Partij
schriftelijk aangeeft aan de andere Partij welke Vertrouwelijke Informatie openbaar gemaakt moet worden. Partijen zullen hierbij zoveel als
mogelijk overleggen over de timing en de inhoud van de openbaar te maken Vertrouwelijke Informatie.

Artikel 4. Gebruik en teruggave van Vertrouwelijke Informatie
41. De Ontvanger zal de Vertrouwelijke Informatie alleen gebruiken voor het Project.

4.2. Het is de Ontvanger niet toegestaan om de Vertrouwelijke Informatie op welke wijze dan ook te vermenigvuldigen, zonder de schriftelijk
toestemming van de Verstrekker en alleen voor zover vermenigvuldiging van de Vertrouwelijke Informatie nodig is in het kader van het
Project.

4.3. Bij beéindiging van deze Overeenkomst zal de Ontvanger alle Vertrouwelijke Informatie (voor zover technisch uitvoerbaar) vernietigen, be-
halve voor zover de Ontvanger de Vertrouwelijke Informatie op grond van de wet of op grond van een uitspraak van een bevoegde gerechte-
lijke, overheids-, toezichthoudende of regelgevende instantie of in overeenstemming met geldende regelgeving, dient te bewaren.

4.4. Uit hoofde van deze Overeenkomst wordt geen octrooirecht, auteursrecht, merkenrecht of enig ander recht overgedragen. Openbaarmaking
van Vertrouwelijke Informatie leidt niet tot enige verplichting van de Verstrekker om de Ontvanger rechten te verlenen van welke aard dan
ook.

Artikel 5. Wervingsverbod
51. Gedurende de looptijd van deze Overeenkomst en tot [1 (zegge: één)] jaar na Begindiging van deze Overeenkomst zal geen van de Partijen:
5.1.1 Direct of indirect contact zoeken met klanten en/of relaties van de andere Partij om die klanten en/of relaties te werven;

5..2 Direct of indirect klanten en/of relaties van de andere Partij benaderen en/of verzoeken zich als klant en/of relatie terug te trekken of
de relatie met de andere Partij (voortijdig) te beéindigen; of

5.1.3 Werknemers, dienstverleners of leveranciers van de andere Partij bewegen of doen bewegen hun contactuele afspraken met de andere
Partij te wijzigen of te beéindigen; of

5.1.4 Een overeenkomst aan te gaan met werknemers of dienstverleners van de andere Partij.

Artikel 6. Aansprakelijkheid en boeteclausule
6.1. In het geval de Ontvanger in strijd handelt met deze Overeenkomst dan is de Ontvanger jegens de Verstrekker aansprakelijk voor alle scha-
de die de Verstrekker lijdt als gevolg van deze inbreuk.

6.2. [OPTIONEEL] In het geval de Ontvanger in strijd handelt met deze Overeenkomst dan is de Ontvanger zonder voorafgaande waarschuwing,
ingebrekestelling of gerechtelijke tussenkomst een onmiddellijke opeisbare boete verschuldigd aan de Verstrekker van [EUR 150.000 (zeg-
ge: honderdvijftigduizend euro)] per overtreding, onverminderd en naast het recht van de Verstrekker tot het vorderen van een schadever-
goeding voor de geleden schade als gevolg van de overtreding.

|}l~.
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Artikel 7. Duur en beéindiging
71. Deze Overeenkomst treedt in werking op het moment dat beide Partijen de Overeenkomst hebben ondertekend. \

7.2. ledere Partij heeft het recht de uitwisseling van Vertrouwelijke Informatie door schriftelijke kennisgeving aan de andere Partij te beéindigen.
De Overeenkomst en de rechten en plichten op grond van deze Overeenkomst blijven onverkort tot en met [drie (3]] jaren vanaf de datum
van de beéindiging van kracht.

Artikel 8. Overdracht van rechten en plichten
8.1. Zonder voorafgaande schriftelijke toestemming van de andere Partij, kunnen de rechten en plichten uit hoofde van deze Overeenkomst niet
worden overgedragen aan derden.

Artikel 9. Toepasselijk recht en bevoegde rechter
9.1. Deze Overeenkomst wordt beheerst door het Nederlandse recht.

9.2. Alle geschillen met betrekking tot deze Overeenkomst, de onderhandelingen die hebben geleid tot deze Overeenkomst, de uitvoering van
deze Overeenkomst en alle andere kwesties in verband met deze Overeenkomst (ook na beéindiging van deze Overeenkomst) zullen worden

voorgelegd aan de daartoe exclusief bevoegde rechter te [Groningen].

ALDUS OVEREENGEKOMEN EN ONDERTEKEND TE [PLAATS] OP [DATUM] DOOR:

[Naam Partij 1] [Naam Partij 2]
[Naam vertegenwoordiger Partij 1] [Naam vertegenwoordiger Partij 2]
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Bijlage 2: model Exit-regeling

Exit assistentie
1. Partijen verplichten zich om elkaar alle redelijke exit assistentie te verlenen conform het exitplan, teneinde:
1. de terugovergang van de Diensten naar Klant per einddatum Overeenkomst soepel te laten verlopen; of

2. de overgang van de Diensten naar de opvolgende leverancier per einddatum Overeenkomst soepel te laten verlopen;
3. dusdanig dat de bedrijfsvoering van Klant zo min mogelijk wordt verstoord.

Gedurende de looptijd van deze Overeenkomst zullen partijen het exitplan actueel houden.

Partijen conformeren zich terzake van de in dit artikel bedoelde exit assistentie aan de Gedragscode Retransitie van Platform
Outsourcing Nederland, dat aan deze Overeenkomst is gehecht als Bijlage [..] (Gedragscode Retransitie). Partijen zijn de in de bijlage bij
de Gedragscode Retransitie opgesomde afwijkingen overeengekomen op de gedragscode.

Partijen zijn vooralsnog van oordeel dat de Wet overgang onderneming (artt. 7:662 e.v. BW) [wel/niet] van toepassing is bij einde van
deze Overeenkomst. Mocht deze wet van toepassing zijn bij einde Overeenkomst, dan geldt de volgende regeling: [..].10

[ Partijen kunnen de toepasselijkheid van de Wet overgang onderneming niet uitsluiten. Wel kunnen partijen afspraken maken over handelin-
gen/werkwijzen die de toepasselijkheid kunnen beinvloeden, zoals bepalingen over in welke mate de betrokken medewerkers van Leverancier

specifiek voor de Klant werken. Ook kunnen partijen bijvoorbeeld afspraken maken over de kosten die met overgang onderneming kunnen zijn
gemoeid en welke partij welke kosten dient te dragen.

Bron: platformoutsourcing

Juridische bescherming van data 31



https://www.platformoutsourcing.nl
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